田林二中网络安全学习材料
十个网络安全小技巧
随着社会的进步和发展，个人信息泄露事件层出不穷。当个人信息泄漏后，轻则会收到漫天飞舞的短信，重则可能造成经济损失。因此为了不影响正常的生活，需要时时刻刻警惕自己的信息不被泄露。那么如何才能有效地防止个人的信息泄露呢?下面就分享一下十个网络安全小技巧，希望能给大家带去一点帮助。
一、不随意填写问卷
目前填写问卷似乎是一件很时髦的事情。在网上、街头，甚至是学校的自习教室，都可能遇到有人以各种接口请你填写问卷。此时不要随意的填写问卷，更不能在问卷上填写个人重要的信息。不然在不经意间你的电话号码、邮箱等重要的联系方式就可能泄露，甚至会被转卖。
二、不贪占小便宜
爱占便宜是人的天性，但是天下没有免费的午餐。在网上或者是街头，会遇到这样一种情况：留下联系方式等先关信息，就会获得免费赠送的小礼品。此时你泄露的是个人的信息，但是得到的是并不实用，甚至是根本没用的小物件，确确实实地占了小便宜吃了大亏。
三、快递单据不随意丢弃
收发快递似乎已经成为了很多人生活的一部分，更有不少人接到快递后，把东西拿走，箱子和快递单据随手就丢在了垃圾桶里。快递单据上一般都会记录着你的姓名、地址和联系方式。如果将快递单据随手丢弃，无意会在不经意间泄露自己的很多信息。
四、车票机票正确处理
目前火车票和飞机票都是实名制购票，在票面上留有自己的姓名和部分身份证号等信息。因此在乘车出站之后绝对不能随意将票据丢弃，更不能一出站就被非法分子收走。
五、不随意留下自己联系方式
在很多时候，我们随意留下了一个电话号码，结果会莫名其妙地接到很多电话，比如看房的时候。打这些电话的人往往知道你的需求，不厌其烦地打电话给你，甚至会影响你正常的工作和休息。因此为了自己耳根清净，尽量不要随意留下自己的联系方式。
六、打印店打印后立刻删除打印信息
打印店是一个神奇的地方，能给我们带来很多便利，也能带来很多麻烦。在打印店打印，有人喜欢将U盘的文件拷到打印店桌面上，而打印后又往往忘记删除。在这种情况下，打印一般的文件还好，如果打印的是个人简历，那么难免会泄露个人的信息。
七、电脑安装防火墙
网络世界丰富多彩，但同时也充满危险。为了能够更好的享受网络生活，在上网前，最好打开防火墙。如此可以给自己的电脑穿上一件防护衣，避免外来的攻击，减少通过网络泄露自己信息的概率。
八、正规网站上网、购物
查看消息或者浏览视频的时候，一定要去正规的网站，不然尽管安装了杀毒软件，但是也不能保证电脑不会感染病毒。尤其是购物的时候。会涉及到网上网上付，使用正规有保障的网站，安全系数会更高。
九、不随意接收或者打开陌生的邮件
打开邮箱，看到陌生人发来的邮件千万不能轻易打开。尤其是看到中奖或者是奖品认领等带有相关衔接的邮件时，更要万分小心。不能轻易打开连接，否则很可能泄漏你的浏览记录，甚至是重要网站的账号或者密码。
十、不要轻信QQ,微信信息
QQ,微信等平台经常可以看到各种色诱的广告或者促销信息，有些甚至是会借助木马病毒让好友传播，这样的信息，只要涉及到消费者或者填写隐私信息的东西，都不要轻信。
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